INFORME:

CUENTAS DEL USUARIO:

- Sitio que cre6 el atacante: http://lagorraleaks.co.nf/

- Telegram:https://t. me/lagorraleaks
- Twitter:(@lagorraleaks - #LaGorralLeaks2.0

El usuario de TWITTER @LaGorraLeaks2.0 realiza la publicacién de un link en la Red
Social TWITTER informando que dentro de dicho links pueden encontrar informacion
confidencial referente a la Institucion POLICIA FEDERAL ARGENTINA indicando que el
mismo puede descargarse por la Deep Web TOR. A continuacion se adjuntan capturas
correspondientes al movimiento del usuario en cuestion en las distintas cuentas anteriormente

mencionadas.

e CAPTURAS DEEP WEB — TOR:
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Ingresar usando Tos: higp:// vi2i7umvudid (puntogS
onion/teak

e CAPTURAS TWITTER “@lagorraleacks”:

En la Red Social TWITTER, anticipa los datos obtenidos a partir de la vulneracién

de los sistemas de fuerzas de seguridad.
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La unica grieta que veo yo es la grieta de seguridad qque
rienen todaos los sistemas informaticas del gobierno
Argentino en especial esos que supuestamente tienen
que brindar "Sequricdad” &%
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~ Entre los datos que anticip6 en lo referente a las personas que se desempefian dentro
de Institucion, el usuario @LaGorraleaks2.0 realizé la publicacién de fichas con datos
personales de JEFE y SUBJEFE de la POLICIA FEDERAL ARGENTINA. _
#LaGorralLeaks2.0 @lagorra... - 10 ago. ~
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Se pudieron detectar también publicaciones donde aparecen fichas personales de
otros miembros pertenecientes a POLICIA FEDERAL ARGENTINA, especificamente de
la “Superintendencia de Drogas Peligrosas™.
) #LaGorraLeaks?2.0 retwitteo
' #LaGorraleaks2.0 @lagorra... - 10 ago. ~
Che Bullrich dicen los de la federal que les
compre mas chalecos y pistolas €3 se van a
tener que cuidar
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con la DEEP- WEB (TOR) donde se pueden visualizar carpetas correspe

sensibles de la Institucion. -

¥ Name Last modified Size Description el '. h
' 2019-08-1021:19 -
| BACKUP BASE DE DATOS/ 2019-08-10 21:44 - |

L:"r S

Division Drogas/ 2019-08-10 21
:' 2019-08-11 21 _ _
- Escuchas’ 2019-08-1020:17 - E
(3 Fotos de perfil’ 2019-08-10 21:20 - e
. Informacion Personal > 2019-08-12 14:20 = .
PERSONAL SUPERIOR/  2019-08-11 07:51 -

: | imagenes/ 2019-08-10121° 27 = | i

e El usuario @lagorraleaks realiza otras publicaciones burldandose del sistema de
seguridad informatica de la Institucion, especialmente del Ex-Jefe del Departamento
Ciberdelito. _ i
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DIA 11-08-2019

£l

66

lagorraleacks”:

A continuacion se puede visualizar una captura donde el usuario en cuestion comparte
una frase en idioma ruso para “Lilita”, la cual significa: “NO SOMOS RUSOS LILITA”.
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En el dia de la fecha se destaco tambi€n una publicacion ;d?l mismo usuario donde

asegura tener la ubicacion en tiempo real de todos los controles policiales en rutas nacionales.
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'~ Tengo la ubicacion en ti mpo real
los controles policiales que hay en ruts
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TR G Se lleva a conocimiento que por medio de O.D.I. N° 231 de feoha l,lé

SRR - consistente en la restructuracion organica de esta Policia Federal Argentina, se cr:
DaEa Division CIBERPATRULLAIJE dependiente del Departamento CIE_U
Srn e ' Direccién General de INVESTIGACION DE ORGANIZACIONES CRIN
Superintendencia de INVESTIGACIONES FEDERALES de la POLICIA F DEE
ARGENTINA, cumpliendo la misién de detectar y adoptar las medidas que pemn._jjf. n -
prevenir la comision de conductas ilicitas a través de la web, observando para ello Ias G
disposiciones de la Ley 25.520 en lo que se refiere a la produccion de Inteligencia Crimina e

y de la Resolucion N° 31/2018, del Ministerio de Seguridad de la Nacion, cuyo resultado serd

suministrado a las Dependencias que especificamente investiguen el delito de que se trate,a

efectos de que se proceda a la judicializacion, de la cuestion y prosecucién de la prevencion
sumario respectiva, bajo las directivas procesales del Magistrado competente. S et

Por lo expuesto y desempefiando la funcién antes mencionada, personal de la Unidad,
en circunstancias que se encontraba realizando un relevamiento WEB (-
CIBERPATRULLAJE-) en la plataforma Telegram, grupo #LaGorraleaks2.0 donde se =~
advierte que no realizo nuevas publicaciones. 5

Que se continiio con el monitoreo de las cuentas de twitter, a saber @Capitan Alfa

@mis2centavos (@LiberoamericaMu @NinoOrsino. Donde NO se reportaron nuevas
publicaciones de los usuarios.

Asimismo monitoreando a traves de palabras claves, como asi también en otras redes
sociales, donde tampoco se detectaron comentarios de interes, en el dia de la fecha.

TELEGRAM: . Sl
#LaGorraleaks2.0 S
tLagorral.eaksTeam '

e W

TWITTER:

@Capitan_Alfa (Ezequiel Fernandez) s
@NincOrsino{(Nifio 0rsing) Vet

@mis2centavos (Javier Smaldone) | it
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FECHA: LUNES 19/08/2019

NOVEDADES OBTENIDAS DE LANAVEGACION DE LA WEB, MISION ESPECIFICA
DE LA DIVISION CIBERPATRULLAJE:

DEEP WEB: TOR

" G ) c 1 p kISlgcaS3htfvi2i7umvudid.onion/"
G > ch p k1 51gca53htfvi2i7umvudid.onion/leak”

Realizado el relevamiento diario, se puede apreciar a simple vista que dicho enl3x

cuenta con una modificacion en la organizacion de los ficheros y orden de los mencionados
contenedores; también se observa el cambio de tipografia utilizada para nombrar los ficher

| . ; :  4h] #
y la ausencia de los iconos de carpetas que acompafiaban anteriormente & los mismos.

| e |
- ‘ifp.

Cabe destacar que la informacion contenida en algunas carpetas §¢ encuentra con una

descripcion mds prolongada la cual facilita la rapida ubicacion de la infq};ﬁmacién.
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TELEGRAM: "La gorra Leaks Team' y ''Lagorraleaks 2.0

-

-

e . TWITER: @mis2centavos (Javier Smaldone) £

Siendo las 9:20 a 9:32 horas se retoman las actividades en el grupo creaddentrﬂde

=2 _'.. B Wl
ol ' o R e At
" i ¥
"L o -

lared social TELEGRAM llamado "La gorra Leaks Team''y ”Lagorr’a]eakSZ.O”dﬁndé_. =

s¢ comparten TWEETS de @mis2centavos (Javier Smaldone) en temas relacionados a |

=
el

‘elecciones 19". Se hace mencién a: “... nuestra organizacidn, nos estamos reorganizando

en base a los sucesos ocurridos durante la tltima semana” y que; Muy pronto tendrdn v

noticias nuestras”. e
El grupo registra hasta el momento 549 miembros. e

La Gorra Leaks Team

2896 suscriplores

{ Chats

Mensaje anclado
Me pueden escribir a @lagorra

La Gorra Leaks Team
nttps://mobile twitter.com/mis2centavos/
status/1162950743374123009

Siempre @mis2centavos dando catedra.

Twitter

Javier Smaldone )
Dos cambios en el sistema de escrutinio
provisorio que deberfan implementarse

para octubre: 1) Discriminar telegramas &
con errores. https://t.cofaVZ52Qilxc 2) S

| Entregar el software a los partidos e e e
politicos. hitps://t.co/aAEWxCpfsn No e ;’ﬁ 0
queda mucho tiempo. Exijamoslo ya. o ? DT e R .:

€' -1-‘-.!-:‘-..-lr [a}.:"‘ J__.-ij |'-. '. | " o e ¥ I-

La Gorra Leaks Team | s S e A
Con respecto a nuestra organizacion, e e S
nos estamos reorganizando en base a

algunos sucesos de la ultima semana.
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FECHA: MIERCOLES 21/08/2019

NOVEDADES
CIBERVIGILANCIA

TWITER: @mis2centavos (Javier Smaldone)
TELEGRAM: #LaGorraLeaks2.0

En el dia de la fecha siendo las 03hs- en la red social Twitter se detecté una
publicacion del usuario “@mis2centavos” (Javier Smaldone) donde expresa lo siguiente:

“Cuando querés pescar giles, pero sos tan opa que te ponés “lagorra” como nickname.
Hola, Landajo”. Junto al mensaje, el usuario comparte una captura de “Telegram” con un
comentario de la #LaGorral.eaks2.0 con el siguiente mensaje: “Esta la tenfamos guardada...
Pintan unos bitcoins para el pueblo? En agradecimiento a todos los colegas que nos
e:;v:’arou accesos copados a nuestra cuenia de administracion @lagorra”

Se continuo con el monitoreo de las otras cuentas de Twitter, a saber @capitan__al?' .

@hackancuba @LiberoamericaMu donde no se repértaron publicaciones de lg

suar
relacionadas a la causa. Se continué monitoreando a través de palabras claves, cOx

tambi€n en otras redes sociales, donde tampoco se detectaron comentarios de interés para '

causa.
Javier Smaldone @mis2centavos - 3h N~
) . : g ..“1
Cuando guerés pescar giles, pero sos tan R
opa que te ponés "lagorra’ como nickname.
- ﬂ fmant
Hola, Landajo. &
LasorraLeaksieam TGO MR (5
Forwarded message ' | Rl e ¢4
S ik From La Gorra Leaks Team S0 Nl %-fj |
A g s . : ) :
.~ Estala tenfamos guardada . e
' pero.... Pintan unos et
~ bitcoins para el pueblo? En ,_ r’gii.%
| agradecimiento a todos los 5 )
- colegas que nos enviaron '. LE:;
| accesos copados a nuestra o

cuenta de administracion o
N . (NACDIra. R e i B
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“% #La Gorra Leaks 2.0

54940 members, 11 online

- Pinned Message
Muy prc::n‘t(} tﬁrﬂdrﬂn noticias nuestras.
g2 X é**-u B I S N s Y DT T SIS L s B T 44 RO L SRR T e R m s T h e
i 8 LaGarraLeaksTeam S AT
S S -..-_.Eﬁ;_»rw;ardeﬂ message
| From La Gorra Leaks Team
A Eﬁta la teniamos guardada
B st i e j_;_‘-grmm . Pintan unos

itcoins para el pu&blo? En
i ‘?h@gg?imient- a todﬂs leaa

ad@s a nuestra
@ nf:strgmi&h
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EUENTES NAVEGADAS POR LA WEB Y DEEP WEB: e i cia

TELEGRAM: DOS (02) GRUPOS

#LaGorral.eaks2.0
#LaGorralLeakTeam

TWITTER:
@mis2centavos (Javier Lorenzo Carlos SMALDONE)
@Capitan_Alfa (Adolfo Ezequiel FERNANDEZ)
@NinoOrsino (Ricardo Damidn MIRCO MIRSKI)
@LiberoamericaMu (Emanuel VELEZ CHERATO)

FACEBOOK

www.facebook.com/javier.smaldone
(@blog.smaldone.com.ar (Javier SMALDONE)

www.facebook.com/Juan.lamparitas (Adolfo Ezequiel FERNANDEZ)

NOVEDADES:

A partir de las 21:39 hs del dia 21/08/2019 se observaron varias publicaciones de

relevancia en la cuenta de Twitter, de Javier Smaldone.

Javier Smaldone

(@mis2centavos

Respondiendo a @beabusaniche y a i
adrianperezARG s

ta @PatoBullrich y




Jawér Smaldone @mis2centavos - 18h
R 4  Tanto que hablan de la venganza de los que R
-~ Viemen,yme parece que |os que se quieren - e

e - vengar son ellos. Igual, miedo nunca tuve. , o S
s 2 ) 7 QO 34 il
Javier Smaldone @mis2centavos - 18h v
Siga tirando anzuelos, cabo Landajo. No voy
a morder ninguno. *
s gl @ i
1 Javier Smaldone @mis2centavos - 20h v
Parece que hubo otra oleada de 3
ransomware... L4
_ )

4

4

& 3 W @ 0 A
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Javier Smaldone @mis2centavos - 11h Vv i
Se entiende, @PatoBullrich. El afio que we.ne_ 2

ya no vas a poder espiar y armarle caysagiacs 5 o
. ’ v #’r" ek L ﬂf"?'f"i :?
"gente molesta". Aprovecha el tiem @Ué 18 i ," ";@ T
£ : < «f o f) '.‘;I-ET}'F -.'-' -::"'. ;-_1:._
queda con poder e impunidad. 5 SRR I T
r\& ;”{i':i ___'.gi::dl h..:*.:":,'.;" *.ﬁ;‘:

@) 2 S D COR20. 2

w L
L o
"f'ﬂ. L]
I'-Iil..t..",...““.‘ a-l-.& 5
e L gt . ‘L:""P'F d--'.-"5
e

Mostrar este hilo |
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Javier Smaldone @mis2centavos - 11h "

Me dicen que no fuiste a la cena de Poder
Ciudadano, @PatoBullrich. La verdad, debés

estar muy ocupada para perderte tanto vino
gratis.

@) 3 Tl 4 Q) 44 T,
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Y f\ Javier Smaldone @mis2centavos - 22N i e
. | Se entiende, @PatoBullrich. El afio que viene ya no vas a poder esmag _y :

rmarle causas a “gente molesta”. Aproveché el tiempo que te qujj,{f‘
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Javier Smaldone @mis2cent...
"Nunca interrumpas a tu enemigo mientras
esta cometiendo un error" (atribuida a
Napoleon)

O v @ 4] 7

FECHA: JUEVES 22/08/2019

e ULTIMAS ACTUALIZACIONES

ENLACES: "Gl p k151gcas3htfvi2i7umyudid.onion/" y

DEEP WEB :TOR

' ' chpkiSlgeas3htfvf2i7umvudid.onion/leak'".

e
o

ok
T
e

T

v" NUEVA CARPETA EN EL INDEX: "OTRAS BASES DE DATOS'":

P C e _bchpkfsvgca53htfvtzi?umvudid.éni&n;lé;w
Index of /leak/

g A -."_-‘
" b o
i E .
L F‘I‘:.lI
e AW
7 _v:_
. .Y
|_i_

N

zudios de juntas/

BACKUP BASE DE DATOS/

DNI - AGENTES/

Division Drocgas/

Emails/

Escuchas/

Fotos de perfil/

Informacion Persaonal Policial PFA Y CABA/
Otras bases de datos/

PERSONAL SUPERIOR/
ciberdelitos@prefecturanaval.gov.ar/
imagenes/

IMPORTANTE LEER, txt

TELEGRAM. TXT

10-Aug-2019 21:189
10-Aug-2019 21:44
14-Aug-2019 13:35
10-Aug-2019 21:16
11-Aug-2019 21:52
10-2ug-2019 20:17
10-2ug-2019 21:20
12-Aug-2019 14:20
19-Aug-2019 23:34
11-Aug-2019 07:51
17-Aug-2019 03:26
10-Aug=-2019 21:27
15-3ug-2019 13:36¢
17-2ug-2019 03:57
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Grupo "La Gorra Leaks 2.0", elimin todas las publicaciones realizadas, excepto e el

las si guientes:

< Chats #La Gorra Leaks 2.0

55‘1 mmmbms 3 ailinea

( Chats #La Gorra Leaks 2.0

b‘l mmmhrﬂs 53 En hna.-.l

Mensaue anclado
Mm,rr pruntu tandran notlcias nuestras

N i L]

X Mansaje ancladn 5%
Muy pronto tendran naticias nuestras
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Hola en que programa de mirta
intewienen pq no miro mtrta ERSFTIION 1) )
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LaGorrateaksTeam prapietano

Happy hackmg Or |

H me hlza £ noche 23:56

. Wm
|
- "'q:‘ ar i

Tl K

X
-t

#-:ff‘@.'ﬂ AT
a .a; mmz‘

I
e
..'-

i (Nl
& AN DIyF

Lue

_. o ST e
84ty 3
:'- A= Ky Nringlis v
.- '. 5 » l‘. 3 ; 1,
S '

L l £
2 L ".-“'ﬂ.“’ri"l"rﬂi-rr Eli‘rhr#]q

#lLa Gorra Leaks 2.0

551 miembros, 53 en linea

Mensaje anclado “ O3
Muy pronto tendran noticias nuestras. =
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TIMAS ACTUALIZA CIONES

TWITTER T
@mis2centavos (Javier Lorenzo Carlos SMALDONE) |

Javier Smaldone @mis2centavos ,
Chicos: recuerden que ya intentaron con eso de asustar a la genteyse
comieron una paliza. e

Gl el

Q) 44 Wk

FECHA: VIERNES 23/08/2019

CIBERVIGILANCIA

En el dia de la fecha se pudo detectar una actualizacién en el grupo '"La Gorra

Leaks 2.0", donde se visualizé que el usuario elimind un mensaje de las publicaciones

realizadas el cual mencionaba '"muy pronto tendran noticias nuestras' dejando solo dos

mensajes visibles.

#la Gorra Leaks 2.0

651 miembros, 52 en linga

 Chats

Mensaje anclado v
Muly pronto tendran notlcras nuestras

'i?;' ; I e 5 "" o 1" l. "'-'"

#lLa Gorra Leaks 2.0

557 miembros, 53 en linea

( Chats

Mensaje anclado
Muy pronto tendran ﬁOtIC!BS nuestras
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En el grupo La gorra Leaks Team se eliminaron todos los mensajes dejando uno

solo visible el cual menciona "me pueden escribir a @lagorra"

sedt Movistar P 18110 - 42 %
< Chats La Gorra Leaks Team @

S05 suseriptores

Mensaje anclado >
Me pueden escribir a @lagorra
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Twatter escrito proveniente del usuario @LiberoAmericaMu haciendo referencia

&
a su detencion relacionandola con la libertad de un funcionario e las fuerzas de seguridad
Wi

-t

luego de haber matado a un civil.

i
Libero [
@iiberoamericaMii r;

ﬂf'—r'u._.‘pr_..

Ami me tuvieron 1 afilo y 6 meses con "prision
preventiva” por un supuesto ataque informatico QUE

NO COMETI. este milico escoria mata a un civil y le
conceden la Libertad. NUNCA HUBO JUSTICIA NI

NUNCA LA HABRA.

POLICIA-

Translate Tweet
5:29 PM : Aug 23, 2019 - Twitter Web App

Libero @l iberoamericahMu - 16h
Estoy esperando con ansias el inicio del Juicio Oral, ahi se va a tener que

LaGorraLeaks: cémo fue el hackeo a las fuerzas de seguridad L e

Un hacker robo infarmacion ultra sensible de las bases de datosdeta .

"L A _ " : = 0 . ; : i - § :.r_:* n'.-:{‘-""r -f.f-'-'_tl i 1-1-_".:,_'.
Policia Federal y de la Ciudad v se apropid del twitter de la Prefectura, ... B A T R
&’ hoticias.perfil.com | | LR e

.. - . . ; " : [ .. 4 ‘I"‘:q_._z-_l:" % 4
1 a - . d o i v o i L - P ...-‘ .I -I:-:I_-:r;:_rp W T -
" b _.'II:." : =
Nyt = e e
S $ -_'.'._'-:’ o, g l'_-._?. . :.:'q‘-.__-:' RET .'.'a*' A y
1t . T R L ._...,._'1- e 'H'..h. ¥ i
DU R B S A IR
= _.-"' :'.-:,-‘T.- '_'ﬂ-_'..._':i_ _."‘I -_1"-:_-._-. I8 .'.\_ T ey e R O L C by - . ] 1 - L . “-:. .-..1.1:?-;T.Irifif,glzléi:ﬁh:i:“:l.' ! . - L %"‘Er‘;.\:':?-u p r&ﬂrt :I ;:Sm
4 fh,f_,«;.r,‘a‘-‘ﬁ R Tt e T e 8 R S e T e e e o e o el A L G S R e
P S s R s o s AL RS Rl 1 S LS S Sl L e el e A s e Sl S R
e e A e R T N L P PO R AL SR (o 1 e T 1 R R S AR
v e *'E'-:*L-iﬂ-a&'.":.‘f.‘-'“w'-ﬁ,-.';.- R g A S AN RO PG A St
prveus e g Tee o S ah il o Sl
e - T e T o T R S e e Th et DALl Pl | lfny




L R R o L, T M YL

MEDIOS DE DIFUSION: DIARIO PERFIL

https://noticias. perfil.com/2019/08/23/lagorraleaks-como-fue-el-hackeo-a-las-fuerzas-de-
seguridad/

LaGorraLeaks: como fue e
hackeo a las fuerzas de
sequridad

Un hacker robo informacion ultra sensible de las bases de datos de la Policia

Federal y de la Ciudad y se apropio del twitter de la Prefectura. ; Vulnerabilidaa
absoluta?

000

En medio del frenesi de las
PASO la situacion paso casi
desapercibida. Sin embarqo, el
hackeo de informacion interna
y confidencial de Policia
Federal y de |a Policia de la

Ciudad represento un hecho de

una gravedad inusitada para Ia

sequridad nacional. Tanto que,

L E-‘ prO]}iO minisigro de = s o
Sequridad, reconocieron que se trata de "algo gigante” El robo de alrededor de ?0
Gigabytes entre documentos, audios y copias de segundad de;c: af descublerte la o
vutﬁerabmdad de Ia cnbersegundad argenuna

.............



| La sospecha de aquel entonces de un tercer involucrado cobra ahora mas fuerza. €1l
modo y hasta el psudonimo usado, “LaGorraleaks2”, alimentan esa idea. A pesarde i
que el hacker le dijo a NOTICIAS que ni Cheratto ni Milski fueron los responsables

en 2017y se adjudico los ataques ¢, los investigadores dicen que es imposible saber
si, otra vez, del otro lado hay una tnica persona o un grupo.
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En el dia de la fecha se pudieron detectar nuevas actualizaciones en la red\
"TELEGRAM" en los grupos: "La Gorra Leaks 2.0" y '""La Gorra Leaks Team' (en 2%

ambos grupos al mismo tiempo, idéntico contenido).
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Real1z6 varias publicaciones desde las 9:53hs hasta las 10:29hs. Modificé
1magen de perfil en ambos canales. ol

i
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Gubcom

Seguidamente, alrededor de a las 11:00 hs los mensajes desaparecieron,
volviendo al estado anterior. Se pudieron captar los comentarios antes de su eliminacion, los
mismos se detallan a continuacion: .
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A e Me pueden escribir a @lagorra 2

La Gorra Leaks Team = ' | :
La verdad es que luego del accionar o e
nefasto de la persona que hizo publica e

la informacion de efectivos policiales; B
mas que nada PERSONAS que dfa a e

dia dan su vida por proteger la nuestra, SRR
senti un repudio total, como que r
sobrepasaron cierto un limite moral y e
etico de cualquier persona i
mentalmente sana. Por lo cual decidi
atacar el bot desde el cual controlaban
estos canales, donde se encargaban
solamente de difundir los links de
descarga de esa informacién. Me hice
pasar por ellos durante unos dias, por
el simple hecho que apenas registré el
nombre, tenia decenas de supuestos
lamados "hackers" enviandome
accesos; esperando que el verdadero
‘grupo" de "la gorra leaks [s]"
accediera y publicara la informacion
que pudiera sacar; Quedense
tranquilos que todos las

Chats La Gor;ra Leaks Team
303 suscriptores

Mensaje anclado v ST
Me pueden escribir a @lagorra |
que pudiera sacar; Quedense €
tranquilos que todos las Cal
vulnerabilidades que me enviaron ya '
fueron debidamente reportadas a las

autoridades policiales y entidades
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oliciales/2019/08/24/la-gorra-leaks-
el-programador-que-destapa-la-
- guerra-de-hackers-detras-del-
ataque-a-los-archivos-secretos-de-
 la-policia/
Infobae
"La Gorra Leaks': el programador que u
destapo la guerra de hackers detras del =
ataque a los archivos secretos de la e o :
Policia ' % L
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La Gorra Leaks Team &
Los invito a reflexionar, a los e
especialistas en seguridad informatica,
programadores, personas, que para
| - _sacar un pais adelante hay que S
Buls s il ~ colaborar entre todos. y si vemos algo
.~ queno esta bien, hagamos lo que '
. tengamos gue hacer. @ 5711547
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e ULTIMAS ACTUALIZACIONES

TWITTER:
(@mis2centavos (Javier Lorenzo Carlos SMALDONE)

Javier Smaldone
@mis2centavos
Un "hacker" que usa como avatar
el escudo nacional. No sé, a mi
me da mas...
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